
Datenschutzrichtlinie 
1. INFORMATIONEN, DIE WIR SAMMELN 

Wir sammeln die folgenden Arten von Informationen. 

Informationen, die Sie uns direkt bereitstellen: 

• Bei Ihrer Registrierung für ein Dataroxs-Konto erhalten wir Ihren Nutzernamen, Ihr 
Passwort und Ihre E-Mail-Adresse. 

• Die Profilinformationen, die Sie für Ihr Nutzerprofil zur Verfügung stellen (z. B. Vor- und 
Nachname, Telefonnummer). Diese Informationen benötigen wir, um sie im Rahmen der 
Durchführung unserer Geschäftsbeziehung zu kontaktieren. 

• Nutzerinhalte (z. B. Daten, Kommentare und anderes Material), die Sie auf dem Dienst 
veröffentlichen. 

• Kommunikationen zwischen Ihnen und Dataroxs. Wir können Ihnen beispielsweise auf 
den Dienst bezogene E-Mails senden (z. B. Kontobestätigungen, Änderungen/Updates 
für die Funktionen des Dienstes, technische und Sicherheitshinweise). Beachten Sie, 
dass Sie auf den Dienst bezogene E-Mails nicht abbestellen können. 

Analyseinformationen: 

• Wir setzen für den Dienst Analyse-Tools von Drittanbietern ein, die uns bei der Messung 
von Traffic und Nutzungstrends unterstützen. Mithilfe dieser Tools werden die von Ihrem 
Gerät bzw. unserem Dienst gesendeten Informationen (einschließlich der von Ihnen 
besuchten Webseiten und der Add-ons) sowie sonstige Informationen gesammelt, die 
uns dabei unterstützen, den Dienst zu verbessern. Wir sammeln und verwenden diese 
Analyseinformationen zusammen mit den Analyseinformationen von anderen Nutzern so, 
dass sie nach angemessenen Maßstäben nicht dafür eingesetzt werden können, 
irgendeinen bestimmten einzelnen Nutzer zu identifizieren. 

Cookies und ähnliche Technologien: 

• Wenn Sie den Dienst besuchen, können wir Cookies und ähnliche Technologien wie 
Pixel, Web Beacons und lokale Speicherung einsetzen, um Informationen über Ihre 
Nutzung von Dataroxs zu sammeln und Ihnen Funktionen zur Verfügung zu stellen. 

• Wir geben keine Informationen an Dritte weiter, die für Werbezwecke analysiert und 
genutzt werden. 

Protokolldatei-Informationen: 

• Protokolldatei-Informationen werden von Ihrem Browser jedes Mal automatisch 
gemeldet, wenn Sie eine Zugriffsanfrage für eine Webseite oder App stellen (Sie diese 
also besuchen). Sie können auch bereitgestellt werden, wenn Inhalte der Webseite oder 
App auf Ihren Browser oder Ihr Gerät heruntergeladen werden. 

• Wenn Sie unseren Dienst nutzen, zeichnen unsere Server automatisch bestimmte 
Protokolldatei-Informationen auf; dazu zählen auch Ihre Webanfrage, Ihre IP-Adresse, Ihr 
Browser-Typ, die Verweis- / Ausstiegsseiten und URLs, die Anzahl der Klicks und wie 
Sie mit den Links auf dem Dienst interagieren sowie Domainnamen, Landing Pages, 
aufgerufene Seiten und sonstige derartige Informationen.  

Geräte-IDs: 

• Wenn Sie für den Zugriff auf unseren Dienst ein Mobilgerät wie ein Tablet oder 
Mobiltelefon verwenden, können wir auf eine bzw. mehrere „Geräte-ID/s“ zugreifen, 
diese erfassen, überwachen und auf deinem Gerät bzw. auf einem anderen Computer 
speichern. Geräte-IDs sind kleine Dateien oder ähnliche Datenstrukturen, die auf Ihrem 
Mobilgerät gespeichert bzw. diesem zugeordnet werden und Ihr Mobilgerät eindeutig 
identifizieren. Bei einer Geräte-ID kann es sich um im Zusammenhang mit der Geräte-



Hardware oder dem Betriebssystem des Geräts gespeicherte Daten bzw. sonstige 
Software oder von Dataroxs an das Gerät gesendete Daten handeln. 

• Eine Geräte-ID kann uns Informationen darüber liefern, wie Sie den Dienst durchsuchen 
und nutzen, und uns oder anderen dabei helfen, Berichte oder personalisierte Inhalte und 
Werbeanzeigen zur Verfügung zu stellen. Einige Funktionen des Dienstes können 
eventuell nicht richtig funktionieren, wenn die Nutzung oder Verfügbarkeit von Geräte-IDs 
beeinträchtigt oder deaktiviert ist. 

Metadaten: 

• Metadaten sind üblicherweise technische Daten, die Nutzerinhalten zugeordnet sind. 
Metadaten können beispielsweise beschreiben, wie, wann und von wem ein Nutzerinhalt 
erfasst wurde und wie dieser Inhalt formatiert ist. 

• Nutzer können Metadaten zu ihren Nutzerinhalten hinzufügen oder dies veranlassen; 
dazu zählen Kommentare oder sonstige Daten. Dadurch lassen sich Ihre Nutzerinhalte 
besser von anderen durchsuchen.  

2. VERWENDUNG IHRER INFORMATIONEN DURCH UNS 

Über einige der speziellen, in dieser Datenschutzrichtlinie beschriebenen Nutzungen von 
Informationen hinaus können wir Informationen, die wir erhalten, auch verwenden, um 

• Sie zu unterstützen, nach dem Anmelden effizient auf Ihre Informationen zuzugreifen 
• um uns Informationen zu merken, damit Sie diese während Ihres Besuches, bzw. wenn 

Sie das nächste Mal den Dienst besuchen, nicht noch einmal eingeben müssen; 
• Ihnen und anderen personalisierte Inhalte und Informationen zur Verfügung zu stellen; 

Wir geben diese Daten nicht zu Werbezwecken an Drittanbieter weiter. 
• unseren Dienst bereitzustellen, zu verbessern, zu testen und seine Effektivität zu 

überwachen; 
• neue Produkte und Funktionen zu entwickeln und zu testen; 
• Metriken zu überwachen, wie beispielsweise die Gesamtzahl an Besuchern, den Traffic 

und demografische Muster; 
• technische Probleme zu diagnostizieren oder zu beheben; 

3. TEILEN IHRER INFORMATIONEN 

Wir werden ohne Ihre Zustimmung Ihre Informationen nicht an Dritte außerhalb von Dataroxs (bzw. 
derjenigen Unternehmensgruppe, der Dataroxs angehört) vermieten oder verkaufen, es sei denn, dies 
wird in dieser Richtlinie angegeben.  
 
Parteien, mit denen wir Ihre Informationen teilen können: 

• Wir dürfen Ihre Informationen, sowie Informationen von Tools wie Cookies, 
Protokolldateien und Geräte-IDs auch mit Dritt-Organisationen teilen, die uns dabei 
unterstützen, Ihnen den Dienst bereitzustellen („Dienstleister“). Unsere Dienstleister 
erhalten in dem Maß Zugriff auf Ihre Informationen, wie es in angemessener Weise 
erforderlich ist, um den Dienst unter angemessenen Geheimhaltungsbedingungen 
bereitzustellen. 

• Wir können Teile von Daten, die Sie identifizieren können, entfernen und anonymisierte 
Daten mit anderen Parteien teilen. Darüber hinaus dürfen wir Ihre Informationen so mit 
anderen Informationen kombinieren, dass sie Ihnen nicht mehr zugeordnet werden 
können, und diese zusammengefassten Informationen teilen. 

Derzeit arbeiten wir mit den folgenden Anbietern zusammen: 

Anbieter Geteilte Daten Verwendungszweck 
Suche 
mittels 
Algolia 

Benutzername, Datensatzname, 
Beschreibung des Datensatzes, 
Erstellung des Datums, 

Algolia stellt eine ausgereifte 
und schnelle Suche über alle 
Datensätze zur Verfügung. 



Datensatz-ID Hierzu müssen die aufgeführten 
Daten an Algolia übermittelt 
werden um sie zu indizieren und 
die Suche darzustellen 

Not-a-
Bot 
Captcha 
von 
Google 

Cookies, Geräte-IDs, Bisheriges 
Verhalten 

Um Dataroxs vor unbefugten 
und automatisierten Zugriffen zu 
schützen, verwenden wir Google 
Captchas um Anfragen auf 
unerwünschte, automatische 
Bots zu prüfen. 

Die Datenschutzrichtlinien der Google Captchas können direkt durch einen Link auf dem 
Captcha eingesehen werden. 

Auszuwählende Parteien, mit denen Sie Ihre Nutzerinhalte teilen können: 

• Jedwede Informationen oder Inhalte, die Sie freiwillig zur Veröffentlichung auf dem 
Dienst offenlegen, wie z. B. Nutzerinhalte, werden nach Maßgabe jeglicher 
entsprechenden von Ihnen festgelegten Privatsphäre-Einstellungen öffentlich verfügbar. 
Um Ihre Privatsphäre-Einstellungen auf dem Dienst zu ändern, ändern Sie bitte Ihre 
Profileinstellung.  

Folgendes geschieht bei einer Änderung der Eigentumsverhältnisse: 

• Falls wir Dataroxs oder unsere Vermögenswerte ganz oder teilweise an eine andere 
Organisation verkaufen bzw. auf andere Art übertragen (z. B. im Rahmen einer 
Transaktion wie Fusion, Übernahme, Konkurs, Auflösung, Liquidation), können Ihre 
Informationen wie Name und E-Mail-Adresse, Nutzerinhalte und jedwede sonstige über 
den Dienst gesammelten Informationen zu den verkauften oder übertragenen 
Gegenständen gehören. Ihre Nutzerinhalte werden Ihnen weiterhin gehören. Der Käufer 
oder Übertragungsempfänger muss die von uns in dieser Datenschutzrichtlinie 
übernommenen Verpflichtungen erfüllen. 

Reaktion auf rechtliche Anfragen und Verhinderung von Schaden: 

• Als Reaktion auf eine rechtliche Anfrage (wie zum Beispiel ein Durchsuchungsbeschluss, 
eine gerichtliche Verfügung oder eine Vorladung) dürfen wir auf Ihre Informationen 
zugreifen, diese aufbewahren oder teilen, wenn wir in gutem Glauben der Ansicht sind, 
dass wir rechtlich hierzu verpflichtet sind. Dies gilt möglicherweise auch für Reaktionen 
auf rechtliche Anfragen von Gerichtsbarkeiten außerhalb der Bundesrepublik 
Deutschland, wenn wir in gutem Glauben der Ansicht sind, dass die entsprechende 
Reaktion nach dem Recht der betreffenden Gerichtsbarkeit vorgeschrieben ist, Nutzern 
in der betreffenden Gerichtsbarkeit betrifft und mit international anerkannten Standards 
übereinstimmt. Wir dürfen ebenfalls auf Informationen zugreifen, diese aufbewahren oder 
an Dritte weitergeben, wenn wir in gutem Glauben handeln oder der Ansicht sind, dass 
dies erforderlich ist, um Betrug und sonstige illegale Aktivitäten aufzudecken, zu 
verhindern oder zu verfolgen; um uns, Sie und andere zu schützen (auch im Rahmen 
von Untersuchungen); und um den Tod oder eine drohende Körperverletzung zu 
verhindern. Auf Informationen, die wir über Sie erhalten, können wir über einen längeren 
Zeitraum zugreifen bzw. diese verarbeiten und aufbewahren, wenn diese Gegenstand 
einer Anfrage oder Pflicht rechtlicher Art, behördlichen Untersuchung oder 
Untersuchungen hinsichtlich möglicher Verstöße gegen unsere Bedingungen oder 
Richtlinien sind, oder wenn auf andere Weise Schaden verhindert werden soll. 

4. SPEICHERUNG IHRER INFORMATIONEN 

Speicherung und Verarbeitung: 



• Ihre durch den Dienst gesammelten Informationen können in Deutschland oder jedem 
anderen Land, in dem Dataroxs, seine verbundenen Unternehmen oder Dienstleister 
Einrichtungen betreiben, gespeichert und verarbeitet werden.  

• Dataroxs, seine verbundenen Unternehmen oder Dienstleister können die von uns über 
Sie gesammelten Informationen, einschließlich persönlicher Informationen, über Grenzen 
hinweg und aus Ihrem Land bzw. Ihrer Gerichtsbarkeit in andere Länder oder 
Gerichtsbarkeiten auf der ganzen Welt übertragen. Wenn Sie nicht in der Europäischen 
Union oder in anderen Regionen ansässig sind, in denen es Gesetze zur Regelung der 
Datensammlung und -nutzung gibt, die eventuell von den EU-Datenschutzrichtlinien 
abweichen, beachten Sie bitte, dass wir Informationen, einschließlich persönlicher 
Informationen, an ein Land bzw. eine Gerichtsbarkeit übertragen dürfen, das/die nicht 
dieselben Datenschutzgesetze hat, wie Ihre Gerichtsbarkeit. 

• Durch Registrierung für den Dienst und dessen Nutzung stimmen Sie der Übertragung 
von Informationen in die Bundesrepublik Deutschland bzw. in jedwedes andere Land, in 
welchem Dataroxs, seine verbundenen Unternehmen oder Dienstleister Einrichtungen 
betreiben, sowie der Verwendung und Offenlegung der Informationen über Sie, wie in 
dieser Datenschutzrichtlinie beschrieben, zu. 

• Wir nutzen wirtschaftlich angemessene Sicherheitsvorkehrungen, um die durch den 
Dienst gesammelten Informationen sicher zu verwahren und ergreifen angemessene 
Maßnahmen (wie beispielsweise die Forderung eines individuellen Passworts), um Ihre 
Identität zu bestätigen, bevor wir Ihnen Zugriff auf Ihr Konto gewähren. Dataroxs kann 
jedoch nicht die Sicherheit jedweder Informationen gewährleisten, die Sie an Dataroxs 
übermitteln, oder sicherstellen, dass nicht auf die Informationen auf dem Dienst 
zugegriffen werden kann bzw. diese offengelegt, verändert oder zerstört werden können. 

• Bitte tragen Sie Ihren Teil zu unserer Unterstützung bei. Sie sind dafür verantwortlich, 
jederzeit Ihr individuelles Passwort und Ihre Kontoinformationen geheim zu halten, und 
den Zugriff auf die E-Mails zwischen Ihnen und Dataroxs zu kontrollieren. Ihre 
Privatsphäre-Einstellungen können auch von Änderungen beeinflusst werden, die Social 
Media-Dienste, über die Sie sich mit Dataroxs verbinden, an ihren Diensten vornehmen. 
Wir sind nicht für die Funktionen, die Privatsphäre- oder Sicherheitsmaßnahmen 
irgendeiner anderen Organisation verantwortlich. 

5. IHRE WAHLMÖGLICHKEITEN IN BEZUG AUF IHRE INFORMATIONEN 

Ihre Kontoinformationen und Profil-/Privatsphäre-Einstellungen: 

• Aktualisieren Sie Ihr Konto jederzeit, indem Sie sich anmelden und Ihre 
Profileinstellungen ändern. 

• Um keine E-Mail-Kommunikationen mehr von uns zu erhalten, klicken Sie auf den in 
diesen Kommunikationen enthaltenen „Abbestellen“-Link. Wie bereits oben bemerkt, 
können Sie auf den Dienst bezogene Kommunikationen nicht abbestellen (z. B. 
Kontobestätigungen, Kauf- und Rechnungsbestätigungen sowie Erinnerungen, 
Änderungen an/Aktualisierungen zu Funktionen des Dienstes, technische und 
Sicherheitshinweise). 

So lange verwahren wir Ihre Nutzerinhalte: 

• Wir behalten personenbezogene Daten nur in dem Umfang und für die Dauer wie es die 
Geschäftsbeziehung, unsere Dokumentationspflichten gegenüber staatlichen Stellen 
(Steuerbehörden, etc.) und eine anschließende Abwicklung erfordern. 

• Nach der Kündigung oder Deaktivierung Ihres Kontos darf Dataroxs bzw. dürfen seine 
verbundenen Unternehmen oder Dienstleister Informationen (einschließlich Ihrer 
Profilinformationen) und Nutzerinhalte für einen wirtschaftlich angemessenen Zeitraum 
für Backup-, Archivierungs- bzw. Prüfzwecke behalten, die den EU-Datenschutzricht-
linien und den Datenschutzrichtlinien der Bundesrepublik Deutschland entsprechen.  

• Sollten Sie eine Löschung Ihrer Daten veranlassen, geschieht dies schnellstmöglich, 
spätestens innerhalb von 14 Tagen. Zur Beendigung des Geschäftsverhältnisses 
notwendige Daten werden bis zur Beendigung und für die Dauer der Erfüllung 
gesetzlicher Dokumentationspflichten beibehalten. 



6. PRIVATSPHÄRE VON KINDERN 

Dataroxs sammelt oder erbittet nicht wissentlich irgendwelche Informationen über Personen, die 
jünger als 16 Jahre sind bzw. erlaubt solchen Personen nicht wissentlich, sich für den Dienst zu 
registrieren. Der Dienst und seine Inhalte richten sich nicht an Kinder unter 16 Jahren. Sollten wir 
feststellen, dass wir ohne elterliche Zustimmung persönliche Informationen von einem Kind unter 16 
Jahren gesammelt haben, werden wir diese Informationen schnellstmöglich löschen. Wenn Sie 
glauben, dass wir eventuell irgendwelche Informationen von einem bzw. über ein Kind unter 16 Jahren 
haben, kontaktieren Sie uns bitte. 

7. ANDERE WEBSEITEN UND -DIENSTE 

Wir sind nicht verantwortlich für die von irgendwelchen anderen Webseiten oder -diensten in 
Verbindung mit bzw. von unserem Dienst eingesetzten Praktiken, dazu zählen auch die darin 
enthaltenen Informationen oder Inhalte. Wenn Sie einen Link nutzen, um von unserem Dienst auf eine 
andere Webseite bzw. einen anderen Webdienst zu wechseln, denken Sie bitte daran, dass unsere 
Datenschutzrichtlinie nicht für die Webseiten oder -dienste jener Dritten gilt. Ihr Durchsuchen von bzw. 
Ihre Interaktion mit Webseiten oder -diensten Dritter, einschließlich jener, die einen Link auf unserer 
Webseite haben, unterliegen den eigenen Regelungen und Richtlinien dieses Dritten. Darüber hinaus 
stimmen Sie zu, dass wir nicht verantwortlich sind für irgendwelche Dritten, die Sie zum Zugriff auf 
Ihre Nutzerinhalte autorisierst und dass wir auch keinen Einfluss auf solche Dritten haben. Wenn Sie 
eine Webseite oder einen Webdienst Dritter nutzen und Sie diesen erlauben, auf Ihre Nutzerinhalte 
zuzugreifen, tun Sie dies auf Ihr eigenes Risiko. 

8. KONTAKTAUFNAHME MIT UNS WEGEN EINES VERSTORBENEN NUTZERS 

Im Falle des Todes eines Dataroxs-Nutzers kontaktieren Sie uns bitte. Üblicherweise führen wir 
unsere Kommunikation per E-Mail; sollten wir irgendwelche weiteren Informationen benötigen, werden 
wir Sie über die E-Mail-Adresse kontaktieren, die Sie bei Ihrer Anfrage angegeben haben. 

9. KONTAKTAUFNAHME MIT UNS 

Nutzen Sie bitte unser Kontaktformular oder unsere Kontaktdaten des Impressums, um uns zu 
kontaktieren. Hier finden Sie auch den Kontakt des Datenschutzbeauftragten. Diese Kanäle können 
Sie unter anderem für folgende Anfragen nutzen: 

• Fragen die Sie zu dieser Datenschutzrichtlinie oder zum Dienst haben, 
• Beschwerden die Sie bezüglich des Datenschutzes Ihrer Daten an den 

Datenschutzbeauftragten richten möchten, 
• Anfragen zur Berichtigung von personenbezogenen Daten und 
• Anfragen zum Löschen oder zur Übertragung Ihrer persönlichen Daten. 

10. ÄNDERUNGEN AN UNSERER DATENSCHUTZRICHTLINIE 

Es kann für Dataroxs notwendig sein, die Datenschutzrichtlinie von Zeit zu Zeit zu ändern oder zu 
aktualisieren, zum Beispiel um Aktualisierungen an dem Dienst zu berücksichtigen oder wenn dies 
gesetzlich vorgeschrieben ist. Wir werden Sie benachrichtigen, bevor wir Änderungen an der 
Datenschutzrichtlinie vornehmen, und Sie erhalten die Gelegenheit, die überarbeitete 
Datenschutzrichtlinie zu überprüfen, bevor Sie unseren Dienst weiter nutzen. Mit der weiteren 
Nutzung von Dataroxs oder dem Dienst nach erfolgten Änderungen erklären Sie sich mit diesen 
Änderungen einverstanden. 

 
 


